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Vorfälle nach Branchen

40

War Ihr Unternehmen in den vergangenen drei Jahren 
von e-Crime-Handlungen betroffen?
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Risiken

Welche der folgenden e-Crime-Risiken schätzen Sie für Ihr Unternehmen 
als besonders bedrohlich, d. h. mit hohem Schadenpotenzial ein?

54
Diebstahl von Kunden- oder Arbeitnehmerdaten 
durch Mitarbeiter oder ehemalige Arbeitnehmer

42

51

Vorsätzliches Stören oder Lahmlegen der

Diebstahl von geschäftskritischem 
Know-how

41

42

Diebstahl von Kunden- oder Arbeitnehmerdaten
durch Dritte/Externe

Vorsätzliches Stören oder Lahmlegen der 
Geschäftstätigkeit oder der IT-Systeme

3

26

Andere

Manipulation von Finanzdaten

11

3

Keine Angabe

Andere
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Gefahren aus dem Ausland

Befragte Unternehmen, die e-Crime-Handlungen mit bestimmten 
Ländern verbinden, nennen die folgenden Länder an erster Stelle

89China

69Russland

31USA

19Osteuropäische Länder

11Andere europäische Länder
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Geschäfts- oder 
Betriebs-

geheimnissen

Überwachung, 
Wirtschaftsspionage

von 
Finanzdaten

beschädigungen
oder Computer-

sabotage-



Gegenmaßnahmen
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Informationssicherheitsmanagement ist ein Prozess
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Maßnahmenplan (1)

 Erstellung unternehmensweiter Richtlinien

V t il d Si h h it f b Verteilung der Sicherheitsaufgaben

 Klassifizierung und Kontrolle unternehmenskritischer Daten

 Mitarbeitersicherheit

 Physikalische Sicherheit und Schutz der IT-Bereiche

 Betriebs- und Kommunikationsmanagement
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Maßnahmenplan (2)

 Zugriffskontrolle

S t t i kl d t Systementwicklung und -wartung

 Umgang mit Informationssicherheitsvorfällen

 Notfallmanagement

 Einhaltung von Vorgaben (Compliance)
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Fazit

 Computerkriminalität stellt eine enorme Bedrohung für 
Unternehmen darU e e e da

 Der Schutz unternehmenskritischer Informationen ist ein Prozess, 
der das ganze Unternehmen betrifft

 Der Mensch ist oft das schwächste Glied in der Kette der 
Informationssicherheit

 Geschäftskritische Informationen sollten auf Basis einer 
unternehmensweiten Risikoanalyse identifiziert werden

Si h h it ß h llt f B i d Ri ik l Sicherheitsmaßnahmen sollten auf Basis der Risikoanalyse 
mittelstandskonform umgesetzt werden

 Gängige Standards (z B ISO 27001 und BSI Grundschutz) bieten Gängige Standards (z. B. ISO 27001 und BSI Grundschutz) bieten
eine gute Grundlage für den Aufbau eines umfassenden 
Informationssicherheitsmanagementsystems
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Nützliche Ressourcen
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Dienstleistungen der RÖVERBRÖNNER Consulting GmbH 

IT-Revision IT-BeratungInformationssicherheit

 IT-Systemprüfung 
 Prüfung und Zertifizierung 

von Software-Produkten

 Evaluierung betriebswirt-
schaftlicher Software-
Systeme (Effizienz

 Schutzbedarfs- und 
Risikoanalysen

von Software Produkten 
 Prüfung und Zertifizierung 

von Rechenzentren und 
IT-Dienstleistern 

 Projektbegleitende

Systeme (Effizienz, 
Wirtschaftlichkeit)

 Optimierung von 
IT-Prozessen (COBIT/ITIL)

 Entwicklung von 
Sicherheitsrichtlinien

 Aufbau von ISMS nach ISO 
27001 und BSI Grundschutz Projektbegleitende 

Prüfung von IT-Projekten
 Prüfung von 

Archivierungssystemen
 Prüfung von E Commerce

 IT-Strategieberatung

 GDPdU-Beratung

 Sarbanes-Oxley

27001 und BSI Grundschutz

 Business Continuity und 
IT-Notfallplanung

 SAP-Sicherheitsanalysen Prüfung von E-Commerce-
Lösungen

 Prüfung IT-gestützter 
Geschäftsprozesse
I t R i i (C

 Sarbanes Oxley
Compliance 
(COSO/COBIT)

 IT-Prozessberatung von 
Fi di tl i t

 SAP Sicherheitsanalysen 

 Datenschutz und 
Datensicherheit

 IT-Sicherheits-
 Interne Revision (Co-

Sourcing/Outsourcing)
 IT-Due Diligence

Finanzdienstleistern 
(MaRisk)

 IT-Projektmanagement

 IT Sicherheits
zertifizierungen
(ISO 27001 nach 
BSI Grundschutz)
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