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Vorfalle nach Branchen

War Ihr Unternehmen in den vergangenen drei Jahren

% .
von e-Crime-Handlungen betroffen?

40 ~
35
35 - 32 32

29

30 1 27 27
25 -
21
20 4 19

15 - 12

o

Quelle: e-Crime-Studie 2010 v
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Risiken

Welche der folgenden e-Crime-Risiken schatzen Sie fur Ihr Unternenmen
als besonders bedrohlich, d. h. mit hohem Schadenpotenzial ein?

Diebstahl von Kunden- oder Arbeitnehmerdaten
durch Mitarbeiter oder ehemalige Arbeitnehmer |—' 54
Diebstahl von geschaftskritischem | ' 51

Know-how

Vorsatzliches Stéren oder Lahmlegen der | | 42
Geschaftstatigkeit oder der IT-Systeme
Diebstahl von Kunden- oder Arbeitnehmerdaten | l 41
durch Dritte/Externe
Manipulation von Finanzdaten |—l 26

Andere | {3

Keine Angabe | 11

T T T T T 1
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Quelle: e-Crime-Studie 2010
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Gefahren aus dem Ausland

Befragte Unternehmen, die e-Crime-Handlungen mit bestimmten
Landern verbinden, nennen die folgenden Lander an erster Stelle

China I 89
Russland I 69
USA I 31
Osteuropaische Lander I 19

Andere europaische Lander I 11
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Quelle: e-Crime-Studie 2010
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Verletzung von Daten- AUSSpéhen oder Betrug Erpressung
Schutz- und diebstahl Abfangen von
Urheberrechten Daten
Verletzung von Geheime Manipulation System-
Geschéfts- oder Uberwachung, ~von beschadigungen
Betriebs- Wirtschaftsspionage Finanzdaten oder Computer-
geheimnissen sabotage-

Quelle: e-Crime-Studie 2010
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P Gegenmallnahmen
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_
p Malnahmenplan (1)

Erstellung unternehmensweiter Richtlinien

Verteilung der Sicherheitsaufgaben

Klassifizierung und Kontrolle unternenmenskritischer Daten

Mitarbeitersicherheit

Physikalische Sicherheit und Schutz der IT-Bereiche

D

De-Mail

Betriebs- und Kommunikationsmanagement
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MalRhahmenplan (2)

Zugriffskontrolle
Systementwicklung und -wartung

Umgang mit Informationssicherheitsvorfallen

Notfallmanagement

Einhaltung von Vorgaben (Compliance)

Jemand hat
mein Passwort
herausgefunden.

&
\;%%_@*

Jetzt muss ich meinem Hund
einen neuen Namen geben.
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Fazit

Computerkriminalitat stellt eine enorme Bedrohung fur
Unternehmen dar

Der Schutz unternehmenskritischer Informationen ist ein Prozess,
der das ganze Unternehmen betrifft

Der Mensch ist oft das schwachste Glied in der Kette der
Informationssicherheit

Geschaftskritische Informationen sollten auf Basis einer
unternehmensweiten Risikoanalyse identifiziert werden

Sicherheitsmallnahmen sollten auf Basis der Risikoanalyse
mittelstandskonform umgesetzt werden

Gangige Standards (z. B. ISO 27001 und BSI Grundschutz) bieten
eine gute Grundlage fur den Aufbau eines umfassenden
Informationssicherheitsmanagementsystems
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@ Bundesamt
fur Sicherheit in der

IT-Sicherheits-
management und
IT-Grundschutz

BSI-Standards zur IT-Sicherheit

2N Bundesanzeiger

=
w
w
o
-
=
“w
£
<
o
G

Whformationstechnik mﬁwl

PROFESSIONA

*

Bundesamt
fiir Sicherheit in der
Informationstechnik

IT-Grundschutz-Profile

Anwendungsbeispiel fir den Mittelstand

www.bsi.bund.de/grundschutz Version 2010

Bundesamt

Informationstechni

IT-Grundschutz-

Kataloge

Standardwerk zur IT-Sicherheit

Mit CD-ROM

Schriftenreihe zur IT-Sicherheit

Q

BSI-Schriftenreihe

http://www.bsi.bund.de/
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D
p Dienstleistungen der ROVERBRONNER Consulting GmbH

IT-Systemprufung

Prafung und Zertifizierung
von Software-Produkten

Prafung und Zertifizierung
von Rechenzentren und
IT-Dienstleistern

Projektbegleitende
Prafung von IT-Projekten

Prafung von
Archivierungssystemen

Prafung von E-Commerce-
Losungen

Prafung IT-gestutzter
Geschaftsprozesse

Interne Revision (Co-
Sourcing/Outsourcing)

IT-Due Diligence

Schutzbedarfs- und
Risikoanalysen

Entwicklung von
Sicherheitsrichtlinien

Aufbau von ISMS nach ISO
27001 und BSI Grundschutz

Business Continuity und
IT-Notfallplanung

B SAP-Sicherheitsanalysen

Datenschutz und
Datensicherheit

IT-Sicherheits-
zertifizierungen
(ISO 27001 nach
BSI Grundschutz)

B GDPdU-Beratung

B Sarbanes-Oxley

Evaluierung betriebswirt-
schaftlicher Software-
Systeme (Effizienz,
Wirtschaftlichkeit)

Optimierung von
IT-Prozessen (COBIT/ITIL)

IT-Strategieberatung

Compliance
(COSO/COBIT)

IT-Prozessberatung von
Finanzdienstleistern
(MaRisk)

IT-Projektmanagement
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Kontakt

EJ: ROVERBRONNER

Dipl.-Kfm.

Stefan Wittjen

CISA, CIA, CISM, QAR-IT

1S-Revisor des Bundesamts fir Sicherheit in der Informationstechnik (BSI)
1ISO 27001-Auditor auf Basis von IT-Grundschutz des BSI
Geschaftsfliihrender Gesellschafter
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