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“Das einzige System, welches wirklich sicher ist, ist
ausgeschaltet und ausgesteckt, eingesperrt in einem Safe
aus Titan, vergraben in einem Betonbunker und ist
umgeben von Nervengas und hochbezahlten,
bewaffneten Wachen. Und nicht einmal dann wurde ich
mein Leben darauf setzen.”

Gene Spalfford
Director Computer Operations, Audit and Security Technology (COAST), Purdue University
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ROVERBRONNER Consulting GmbH

m Gegrundet 1998

m Teil der ROVERBRONNER-Gruppe

m  Grolte mittelstandischen Wirtschaftspriufungs- und
Steuerberatungsgesellschaft Berlin/Brandenburgs
(ca. 320 Mitarbeitern und Partnern)

m Standorte in Berlin, Potsdam, Hamburg, Dresden, Frankfurt

m Mitglied des Netzwerks Moore Stephens

m  Weltweit tatige Kooperation unabhangiger Prufungs- und
Beratungsunternehmen vertreten in tber 100 Landern mit tber 1000
Geschaftssteiien

B Fokus auf Mittelstand und Unternehmenseinheiten von Konzernen
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Produkte

Informationssicherheit IT-Beratung

m |T-Systemprifung B Schutzbedarfsanalysen B Evaluierung betriebswirt-
(IDW PS 330) schaftlicher Software-
B Interne IT-Revision Systeme (Effizienz,

B Entwicklung von
Sicherheitsrichtlinien

B |T Due Diligence Wirtschaftlichkeit)
B Software-Prufung " Imn;onr;naet:(r)]gizcrsmteerrrl‘eelti;(:h B Optimierung von
(IDW PS 880) SO 2300 1 y IT-Prozessen (COBIT/ITIL)
B Zertifizierung von Rechen- -
zentren und IT-Dienst- B Business Continuity und IT- IT-Strategieberatung
leistern _
(SAS 70, IDW PS 951) Notfallplanung = GDPdU-Beratung
n IT-S}cherheits- B SAP R/3-Sicherheits-checks || H® garbalr.les-OxIey
zertifizierungen ompliance
(ISO 27001 nach ® Datenschutz und (COSO/COBIT)
BSI Grundschutz) Datensicherheit

. B |T-Prozessberatung von
= [T-Sonderprufungen von Finanzdienstleistern
Archivierungssystemen )
(IDW RS FAIT 3) @[St (MaRisk)
und E-Commerce !
(IDW RS FAIT 2)

Lizenz Nummer.
BSHGL-0176-2008
gl bis 14.022013
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D
al{p Informationssicherheit

Vertraulichkeit

Gewabhrleistung des Zugangs zu
Informationen nur far

Zugangsberechtigte
y . Integritat
Verfugbarkelt Sicherstellung der
Gewahrleistung des Richtigkeit und
bedarfsorientierten Vollstandigket von
Zugangs zu Informationen Informationen und
und zugehorigen Werten Verarbeitungsmethoden

fur berechtigte Benutzer

Schutz der Informationen als Geschaftswerte vor Bedrohungen
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Steigende Notwendigkeit des Informationsschutzes

Betriebs- und Geschaftsgeheimnisse sind essentielle
Grundlage der eigenen Wertschopfung

Wesentliche Informationen sind elektronisch verfigbar und
auf vielfaltige Weise ruckstandsfrei reproduzierbar

Durch weitgehende Diversifikation von Prozessablaufen
entstehen Teilhaber an Betriebsgeheimnissen und
Wertschopfungshoheits-wissen

Kontrollverlust Gber Daten und Informationen bedeutet heute
fast immer einen endgultigen Verlust der Kontrolle Gber die
Vorhaltung, Verteilung und Zuganglichkeit von Informationen

Die Identifikation von Kontrollverlust ist oftmals nicht oder nur
sehr eingeschrankt mdglich, eine nachtragliche Heilung meist
nicht realisierbar

Ca. 70% aller immateriellen Vermégenswerte sind
Informationen
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Verantwortung der Unternenmensleitung

Haftungsrecht/
Ordnungsrecht/ F
_ Straf

Sorgfalt eines
ordentlichen
_ Kaufmannes

Fernmeldegeheimnis}

v
Datenschutz- [ MalRnahmen zur Telekommunikations-
mafinahmen IT-Sicherheit mafnahme

Risikomanagement
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Haftung fur mangelnde Datensicherheit

Vorstand haftet fur Datenausfalle

Erstreckt sich das vorgeschriebene Risi-
komanagement in Akliengesellschaften
auch aul die Computersysteme?

Unternehmensintemes  Risikomanage-
ment nach dem Gesetz iiber Kontrolle
und Transparenz im Unternehmensbe-
reich (Kontrag) ist in der Vorstellung
vieler Vorstiinde und Geschifisfihrer
oft nur cine listige Formalie. Die Justiz
sieht das anders. Das bekriiftipt ein Ur-
teil des Landgerichts Miinchen (Az.: 5
HK O 15964/06). Wie hilufig in der Pra-
xis mangelle es in diesem Fall eines
Minchner GroBhiindlers fiir Mikroclek-
tronik unter anderem an der schriftli-
chen Dokumentation des Risikomanage-
ments und der dahinterliegenden 1T-
Strukitur.

Der Tenor des Urleils diirfie dort fir
Unbchagen gesorgt haben: "Der Be-
schluss der ordentlichen Hauptver-
sammlung der Beklagten vom 3. August
2006 gemil Tagesordnungspunkl 3
.Beschlusslassung iiber die Entlastung
des Vorstandes' wird fir nichlig er-
klirt." Das bedeutet: Die Vorstiinde ste-
hen dem Unternehmen gegeniiber nach
wie vor in der Haftung und kénnen fiir
Fehler zur Verantwortung gezogen wer-
den. Die Entlastung, mit der die Haupt-
versammlung ihr Einverstindnis mit der
Geschiifisfihrung der Vorstiinde erkliirt,
wirkl niimlich - etwas vereinfacht - wie
ein Verzicht aul Rechismittel. Dieses
Privileg versagten die Miinchner Rich-
ter den Vorstinden.

Ans Tageslicht brachten den Organisati-
onsmangel die Wirlschafisprifer. Bei
der Priifung des Jahresabschlusses mus-
slen sie auch das Uberwachungssystem
zur Risikofriiherkennung untersuchen,
das der Vorstand nach § 91 Absatz 2
Aktiengeselz cinnchten muss. Dazu
stand im Bericht: "Der Vorstand hat (. .
.) ein Ubenwachunpgssystem eingerich-
tet, um bestandsgefihrdende Entwick-
lungen [riihzeitig zu erkennen. Unsere
Priifung hat ergeben, dass fiir das vom
Vorstand eingerichtetes Uberwachunps-
system keine formelle Dokumentation
vorliegl. Somit war eine Funktions- und
Systempriifung nicht miéglich." Weiter
heillt es: "Durch Befragung des Vor-
slandes haben wir uns davon iiberzeugt,
dass die Gesellschalt {iber ein informel-
les Risikofriiherkennungssysiem ver-
figt. Wir haben den Vorstand auf seine
Pflicht zur Dokumentation des Risiko-
[ritherkennungssysiems  hingewiesen."
Diese Passage [ehlte jedoch in einem
korrigierten Jahresabschluss der Gesell-
schafl. Der Bericht des Aufsichisrals
enthiilt ebenfalls keinen Hinweis aul das
mangelhafic Risikomanagement.

Die Richter sahen nun einen schwerwie-
genden Rechtsverstofl in der fehlenden
Dokumentation des Risikofriherken-
nungssyslems. In der Praxis sind rechts-
konforme Systeme jedoch selten. Insbe-
sondere die Risikepotentiale der Infor-
mationstechnologic sind meist nicht
hinreichend beriicksichligt und doku-
4

mentierl. Auch von der Rechisprechung
ist anerkannt, dass die gesetzlichen Auf-
gaben des Vorstandes dieses Risikoma-
nagement einschlicBen. Verzichlel ein
Untemehmen hierauf, kann dies [Gr dic
personlich haftenden Vorstinde zu er-
heblichen Risiken fithren. Selbst bei ei-

ner wirksamen Entlastung durch die -

Hauptversammlung entfillt die Haftung
der Manager nichi restlos - etwa bei Sy-
stemausfiillen, Dalenveriusten oder Si-
cherheitsliicken.

Dos Risikomanagement muss  daher
nicht nur die technischen Bedrohungen
erkennen, sondem auch die rechtlichen
Auswirkungen einzelner Bedrohunpen
und die Haftunpsrisiken beriicksichlti-
gen. Hierzu ist erforderlich, die fiir das
jeweilige Unternehmen einschliigigen
gesetzlichen und regulatorischen Anfor-
derungen zu unitersuchen, ebenso das
Maf ihrer bisherigen Erfiillung.

Der Autor ist Rechisanwalt bei Norr
Stiefenhofer Lutz, Miinchen.

Abbildung: Jyn SCHULTZE-MEL-
LING

Abbildung: Folo Archiv

Franffurter Allgemeine

ZOITUNG FOR DEUTSCHLARD

11.7.2007
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Bedrohungen (1)

B Hohere Gewalt
z. B. Feuer, Wasser, Blitzschlag, Krankheit

® Menschliche Fehlhandlungen
,Die grofite Sicherheitslicke sitzt oft vor der Tastatur”

B Technisches Versagen
z. B. Systemabsturz, Plattencrash

m Vorsatzliche Handlungen
z. B. Hacker, Viren, Trojaner

m Organisatorische Mangel
z. B. Fehlende oder unklare Regelungen, fehlende Konzepte
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Bedrohungen (2)

Gefahrenbereich Bedeutung heute

Rang

Irrturm und Machlassigkeit
eigener Mitarbeiter

Mahwara (Viren, Wirmer,
Trojanische Pferde)

Software-Mangel-Defekta 3 5 2 46

Hardware-Mangal/-Defekta 4 & 3 45%

unbefugte Kenntnissnahme, Informations- 5 3 7 120

diebstahl. Wirtschaftsspionage

unbeabsichtigte Fehlar 6 7 5 100

won Externan

Hacking 7 4 8 2

fYandalismus, Probing, Missbrauch, ..

Mangel der Dokumeantation g g [ 20

Manipulation zum Zweck " .

der Bereicharung ¢ 8 10 . Quelle:
Kes/Microsoft

hihare Gewalt [Feuer, Wassar, ...) 10 n 9 12
Sicherheitsstudie 2006

Sabotage (inkl. Do) n 10 1 10

Die meisten Datenverluste entstehen durch Irrtum oder Nachlassigkeit
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Bedrohungen (3)

..

(
=

Ha:: er nutzen Risikofaktor Mensch

Kriminelle spihen IT-Systeme von Firmen zunehmend iiber Mitarbeiter aus

» FRANKFURT (afp). Kriminelle kon-
zentrieren sich bei Angriffen auf
Computersysteme von Banken und Fi-
nanzhiusern lingst nicht mehr nur
auf die Technik, sondern versuchen,
sensible Daten {iber Mitarbeiter und
Kunden direkt auszuspihen.

Zu diesem Schluss kommt eine ges-
tern in Frankfurt verdffentlichte Stu-
die der Unternehmensberatung Deloit-
te, fiir die weltweit hundert Finanzhau-
ser befragt wurden. Demnach nahm
die Haufigkeit von internen Angriffen
2004 stirker zu als die von auferhalb.

,Kriminelle Strategien zielen nun
hiufiger gegen menschliches Verhal-
ten als gegen technische Sicherheitslii-
cken®, so der Tenor der Studie. Dem-
nach gaben 35 Prozent der befragten
Sicherheitsmanager ~ bei  Banken,
Fondsgesellschaften und Versicherun-

gen an, es habe innerhalb des letzten
Jahres Angriffe aus dem Unterneh-
men selbst gegeben; im Vorjahr waren
es nur 14 Prozent gewesen. Im Ver-
gleich beobachteten 26 Prozent der be-
fragten Studienteilnehmer Attacken
von aulen (2004: 23 Prozent).

,Der Anstieg der Angriffe tiber in-
terne Wege hat weniger mit kriminel-
len Mitarbeitern oder Schusseligkeit
zu tun, sondern eher mit einem fehlen-
den Sicherheitsbewusstsein“, sagte
der Mitautor der Studie, Stefan Weiss.
,Mitarbeiter geben teilweise sorglos
ihre Firmen-E-Mails auf Websites an,
etwa um Newsletter zu Dbestellen.
Uber die Adresse kénnen Hacker ver-
suchen, intern bestimmte Informatio-
nen zu bekommen.“ Dabei werde die
Adresse von Kriminellen etwa. ge-
nutzt, um sich gegeniiber anderen An-
gestellten als Kollege auszugeben, um

so ,auf dem Dienstweg* an sicherheits-
relevante Daten zu kommen.

Ein Grund fiir das Ausweichen der
Kriminellen auf den Faktor Mensch
sei der zunehmende Einsatz von Si-
cherheitstechnologie, wie Anti-Viren-
programme, Firewalls und die Uberwa-
chung des Datenverkehrs, vermutete
Weiss. ,,Bei der Implementierung tech-
nischer Lésungen und eines standardi-
sierten Sicherheitsmanagements zum
Schutz vor externen Bedrohungen hat
der Finanzsektor in Europa grofe Fort-
schritte gemacht. Gegen die steigende
Zahl neuer interner Sicherheitsversto-
Re und Angriffe, die sich sogar ver-
mehrt direkt gegen die Kunden der
Banken richten, ist allerdings noch
kein Patentrezept gefunden.“ Weiss
forderte eine bessere Information von
Mitarbeitern und Kunden, um das Si-
cherheitsbewusstsein zu schirfen.

© 2007 ROVERBRONNER Consulting GmbH
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bad guys to it! e
?:f;;it?;e vu%nerabmﬂes in your network

56 Sep 25 01:28

Perform penetration
and other security
tests on your own

A Reference network
for the

Rest of Us!

FREE eTips at dummies.com*

nd Edition

gee esp Loutirm . /a.0ut Kevin Beaver, CISSP

Information Security Consultant

“cat shellco
Foreword by Stuart McClure,
President/CTO, Foundstone, Inc.
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»
p Bedrohungen (5)

m Erlangung aller Arten von Information in gespeicherter oder nicht-
gespeicherter, elektronischer oder nicht-elektronischer
Auspragung, i. d. R. ohne deren Beeintrachtigung, einschliel3lich

B verbaler Informationen

m  Gesprache (6ffentliche Platze, Rdume, Telefon) [RHHiEig e E
m Tonaufzeichnungen (Band, Datei)

m visueller Informationen

w
DIE GELBEN

m  Aufzeichnungen (handschriftlich) SPIONE

m Computerausdrucke N -
m Fotos (Papier, Datei) W :
® Bildschirm, Videos. Wie Chino.dgutsche

rechnologis PSS pOhE

http://www.verfassungsschutz.de/de/publikationen/verfassungsschutzbericht/vsbericht_ 2006/
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D
P Schwachstellen (1)

m Mangelhafte Strategien und Konzepte
m Sicherheitskonzepte richten sich nur an Experten

B Sicht der Sicherheit als nur technisches Problem mit technischen
Losungen

m Faktor Mensch

m Fehlendes Interesse des Managements (schlechtes Vorbild)
m Resignation, Fatalismus und Verdrangung
m  Mangel an Sicherheitsbewusstsein und unzureichendes Training

m Physische Sicherheit

m [nstabile Energieversorgung
m Unverschlossene Turen

© 2007 ROVERBRONNER Consulting GmbH 19 Stefan Wittjen




_
P Schwachstellen (2)

m Technische Losungen

m Ungeschuitzte Verkabelung
m Fehlende Firewall und/oder Virenschutz
m Einsatz “unzureichender” Verschlisselung

m QOrganisation und Prozesse

m Unsystematisches Vorgehen bzw. falsche Methodik
m Fehlende Regelungen zur Informationssicherheit

© 2007 ROVERBRONNER Consulting GmbH 20 Stefan Wittjen



)
P Schwachstellen (3)

Gefahren sind nicht immer offensichtlich
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Risiken

Risikoanalyse

Erlangung genauer Kenntnisse der Risiken, um adaquate
Abwehrmalinahmen ergreifen zu konnen

— N

Geschéaftswerte

. |-

Risiken

— N

Risikomanagement

Vermeidung geschaftsschadigender Vorfalle durch nachhaltige
Begrenzung von Risiken mittels systematischer Gegenmal3nahmen

Bedrohungen Schwachstellen

© 2007 ROVERBRONNER Consulting GmbH 22 Stefan Wittjen



Fazit

,ES gewinnt nicht, wer Bedrohungen am Besten
verhindert. Gewinner werden diejenigen sein, die Risiken
am effektivsten managen!”

Bruce Schneier
US-amerikanischer Guru fur Kryptographie und Computersicherheit
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»
P Gegenmalinahmen
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™
D) Vorschriften und Standards

ISO 20000 ISO 9001

Standard

ISO 19790
Common
Criteria

© 2007 ROVERBRONNER Consulting GmbH 26 Stefan Wittjen




Der Prozessansatz der ISO 27001

--------
3
L

,-"'f Plan
Interested
Parties — Establish
[~ isms

security
requirements
and expectations

-
=
-
.....

-
~——
.
B T T

Do | mplementand Maintainand N ,
': operate the ISMS improve the ISMS ;
\:> Monitorand § — /
i AN review the ISMSR — P
Information _ | ? Managed

Interested
“ Parties

information
security
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o
o Die 11 Sicherheitsbereiche der ISO 27001

Sicherheitsleitlinie

Organisation der Informationssicherheit
Management von organisationseigenen Werten
Personalsicherheit

Physische und unternehmensbezogene Sicherheit
Betriebs- und Kommunikationsmanagement
Zugangskontrolle

Systementwicklung und Wartung

Umgang mit Informationssicherheitsvorfallen

= © ©o N O O &~ e~

S

Informationssicherheitsaspekte bei der Sicherstellung des
Geschaftsbetriebs (Business Continuity Management)

—
—_—

Einhaltung von Vorgaben (Compliance)
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Lo
o 1. Sicherheitsleitlinie

IT-Sicherheitsvorgaben {Nr. 10 - 25)

10 lmnann met yekrssfichen Infomnsticnen

= Erstellung einer Leitlinie zur Informationssicherheit
= Vorgabe der Rlchtung
- Unterstutzung des Management

" Ubereinstimmung mit Geschéftsanforderungen

el il —allqem
|

Regelmaldige Uberprufung der Leitlinie

= Beispiele:

ﬁft]t)f//WWW.béi;défQEhb/déUtéCh/hlIfml/hllfml htm

gt o 5 ey sesibban Indunmationee, Caten, T-Bysteens wnd [T-
nnnnnnnn ETEPTECT=T UET [SWEls gUigET pEse o= A EgeTT T VeI
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2. Organisation der Informationssicherheit

Engagement des Managements fur Sicherheit

Koordination durch Représentanten relevanter Bereiche

Zuweisung der Verantwortlichkeiten fiir

ts-
d

fur neue IT-Einrichtungen

Genehmigungsverfahrer

Vertraulichkeitsvereinbaru ngen

Kontakt zu Behorden und speziellen Interessengruppen

Unabhangige Uberprifung der Sicherheit

|dentifizierung Risiken in Zusammenhang mit Externen

Adressieren von Sicherheit im Umgang mit Kunden

Adressieren von Sicherheit in Vereinbarungen mit Dritten

© 2007 ROVERBRONNER Consulting GmbH 30
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_
p 3. Einstufung und Kontrolle der Geschaftswerte

Inventarisierung organisationseigener Werte

Zuweisung von Eigentum

m Regelung des zulassxgen Gebrauchs

= Klassifizierung nach Wert, SenS|b|I|tat Kritikalitat usw.

= Verfahren zur Kennzelchnung von Informationen

ng mit Informationen

Verfahren zum Umgan

© 2007 ROVERBRONNER Consulting GmbH 31 Stefan Wittjen




D
o 4. Personelle Sicherheit

= Definition von Aufgaben und Verantwortlichkeiten

= Uberprufung neuer Mitarbeiter

= Regelung von Verantwortlichkeiten im Arbeitsvertrag

= Verantwortung des Managements
= Sensibilisierung, Ausbildung und Schulung

L-e = Disziplinarverfahren

= Verantwortlichkeiten bei Beendigung der Anstellun

= Ruckgabe organisationseigener Werte

= Aufheben von Zugangsrechten

© 2007 ROVERBRONNER Consulting GmbH 32 Stefan Wittjen



_
P 5. Physische und unternehmensbezogene Sicherheit

[ e

Sicherheitszonen zum Schutz der Abschnitte

Zutrittskontrolle %H‘ ' eitsberei

Arbeit in Sicherheitszonen

Offentlicher Zugang, Anlieferungs- und Ladezonen
Platzierung und Schutz von Betriebsmitteln
Unterstiitzende Versorgungseinrichtu

= Sicherheit der Verkabelung
( ) e EnrRy oy

: R im i\ \ /‘ T - R —

'
Wl

© 2007 ROVERBRONNER Consulting GmbH 33

Stefan Wittjen



6. Betriebs- und Kommunikationsmanagement

Dokumentation der Betriebsprozesse

Aufteilung von Verantwortlichkeiten (Funktionstrennung)

Anderungsverwaltung

Trennung von Entwicklung, Test und Produktion

Sicherstellung der Erbrin

gung von Dienstleistungen

Kapazitatsplanung

von

~Test- und Abnahmever

‘gegen Schadsoftware

Datensicherung

Managemen

T-Ressourcen

on IT-Systemen

© 2007 ROVERBRONNER Consulting GmbH
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7. Zugangskontrolle

—

Regelwerke zur Zugangskontrolle
Benutzerregistrierung

Verwaltung von Sonderrechten
Verwaltung von Benutzerkennwortern

Uberprifung von Benutzerberechtigungen

Benutzerverantwortung (Passworter, Schreibtisch usw.)

Netzwerkzugangskontrolle einschliel3lich Fernzugriff
Zugriffskontrolle auf Betriebssystemebene i

Zugangskontrolle zu Anwendungen und Informationen

Mobile Gerate und Heimarbeit

© 2007 ROVERBRONNER Consulting GmbH 35
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_
P 8. Systementwicklung und Wartung

Analyse und Spezifikation von Sicherheitsanforderungen

Plausibilitatskontrollen in Anwendungen

Kryptographische MalRnahmen

Sicherheit von Systemdateien

Sicherheit bei Entwicklung und Unterstitzung

Kontrolle technischer Schwachstellen

I = T o
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Beispiel unzureichende Software-Tests

BRITISH AIRWAYS

: =D )
Informationweek ~ CEv
Chaos bei British Airways

Pt

BATE LD

Ein Fehler beim Software-Update fihrte ~~
zum Systemabsturz: Weltweit mussten
Fluggaste warten.

5

M

Das British Airways Booking-System (BABS)
brach am 13. Marz 2001 zusammen.
Bildschirme flackerten — Fluge fielen aus. Das
Bodenpersonal war gezwungen, die Tickets per

Hand auszustellen.

TR

SEAT =
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D
P 9 Umgang mit Informationssicherheitsvorfallen
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10. Management des kontinuierlichen Geschaftsbetriebs

Entwicklung eines Prozesses unter Sicherheitsaspekt

Identifizierung er Ereignisse und Auswirkungen

Entwicklung und Umsetzung von Planen

P £ 1 P
K 1IUl die ri

Testen, Instandhaltung und Neubewertung von Planen
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11. Einhaltung von Vorgaben (Compliance)

$| Bundesministerium

Rechte an geistigem Eigentum

Schutz von organisationseigenen Aufzeichnungen

m | Bundesministerium

&

Sicherstellung Datenschutz und Vertraulichkeit

Verhinderung des Missbrauchsvon Einrichtungen
Regelungen zu kryptographischen MaRnahmen
Einhaltung von Sicherheitsregelungen und —standards
Prifung der Einhaltung technischer Vorgaben
MafRnahmen fur. Revisionen von Informationssystemen
Schutz von Revisionswi

© 2007 ROVERBRONNER Consulting GmbH 40
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o
o Die 11 Sicherheitsbereiche der ISO 27001

Sicherheitsleitlinie

Organisation der Informationssicherheit
Management von organisationseigenen Werten
Personalsicherheit

Physische und unternehmensbezogene Sicherheit
Betriebs- und Kommunikationsmanagement
Zugangskontrolle

Systementwicklung und Wartung

Umgang mit Informationssicherheitsvorfallen

= © ©o N O O &~ e~

S

Informationssicherheitsaspekte bei der Sicherstellung des
Geschaftsbetriebs (Business Continuity Management)

A NN Y N U U N N

—
—_—

Einhaltung von Vorgaben (Compliance)
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p !T-Sicherheit im Spannungsfeld

Sicherheit, Bequemlichkeit, Kosten
,Die Qual der Wahl*

Sicherheit

Bequemlichkeit Kosten
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BSI Grundschutz (1)

http://www.bsi.bund.de/gshb
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Bundesamt
fir Sicherheit in der
Ihformationstechnik

¢ e

PROFESSIONALS

IT-Sicherheits-
management und
IT-Grundschutz

BSI-Standards zur IT-Sicherheit

N Bundesanzeiger
R Verlag

BSI-Standards

BSI-Schriftenraihe

Infoematicnstechnit

IT-Grundschutz-
Kataloge

Standardwerk zur IT-Sicherheit

Mit CD-ROM

Schriftenreihe zur IT-Sicherheit

Q

Loseblattsammlung
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BSI Grundschutz (2)

Betrachtung typischer Ablaufe von Geschaftsprozessen und
Komponenten, bei denen geschaftsrelevante Informationen
verarbeitet werden, z. B.

m Server

m Arbeitsplatzrechner

m Rechenzentrum

m Datenbanken und Anwendungen

Betrachtung organisatorischer und personeller Aspekte
Betrachtung der physischen Infrastruktur

Typische Schadensszenarien fur die Ermittlung des Schutzbedarfs
werden vorgegeben

Standard-Sicherheitsmallnahmen aus der Praxis werden
empfohlen

Ein Soll-Ist-Vergleich zeigt den aktuellen Status der IT-Sicherheit
Als Ergebnis kann das IT-Sicherheitskonzept erstellt werden
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5. Sicherheitszertifizierung
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Griunde fur eine Zertifizierung

m Optimierung interner Prozesse
m geordneter effektiver IT-Betrieb
m mittelfristige Kosteneinsparungen

m |[T-Sicherheitsniveau ist messbar

m Erhohung der Attraktivitat fur Kunden und Geschaftspartner mit hohen
Sicherheitsanforderungen

m Mitarbeiter und Unternehmensleitung identifizieren sich mit
IT-Sicherheitszielen und sind stolz auf das Erreichte

m Versicherungen honorieren zunehmend IT-Sicherheit
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Anzahl der Zertifikate pro Land (November 2008)

Japan 2863 Netherlands 1 Bulgaria 2
India 433 Singapore 11 Canada 2
UK 368 Philippines 10 Gibraltar 2
Taiwan 202 Saudi Arabia 10 Isle of Man 2
China 174 Pakistan 10 Morocco 2
Germany 108 Russian Federation 10 Oman 2
USA 82 France 9 Qatar 2
Hungary 74 Colombia 7 Yemen 2
Korea 71 Slovenia 7 Armenia 1
Czech Republic 66 Sweden 7 Bangladesh 1
Italy 54 Slovakia 6 Belgium 1
Hong Kong 38 Croatia 5 Egypt 1
Poland 36 Greece 5 Iran 1
Australia 28 South Africa 5 Kazakhstan 1
Austria 26 Bahrain 4 Kyrgyzstan 1
Ireland 26 Indonesia 4 Lebanon 1
Malaysia 26 Kuwait 4 Lithuania 1
Spain 26 Norway 4 Luxembourg 1
Brazil 20 Sri Lanka 4 Macedonia 1
Mexico 20 Switzerland 4 Moldova 1
Thailand 17 Chile 3 New Zealand 1
Romania 16 Macau 3 Ukraine 1
Turkey 15 Peru 3 Uruguay 1
UAE 14 Portugal 3 Relative Total 4997
Iceland 11 Vietnam 3 Absolute Total 4987

Quelle: www.iso27001certificates.com
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_
p SO 27001 Zertifizierung auf Basis von IT-Grundschutz

m Existiert seit Anfang 2006
m Realisierung einer nationale Auspragung der ISO 27001

m Die BSI-Zertifizierung

m umfaldt sowohl eine Prufung des ISMS als auch der konkreten
IT-Sicherheitsmaldnahmen auf Basis von IT-Grundschutz

®m beinhaltet immer eine offizielle ISO-Zertifizierung nach ISO 27001

m zertifiziert zugleich nach deutschen und nach internationalen
Standards

m ist aufgrund der zusatzlich gepruften technischen Aspekte wesentlich
aussagekraftiger als eine reine ISO-Zertifizierung

150 27001, Zertifikat

auf Basiswvon [T-Grundschutz

Zarstkal Nummar:
BSkIGZ-9999-2006
qgultig kis 31. 12 2008
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Kontakt

EI: ROVERBRONNER
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Stefan Wittjen
CISA, CISM
Geschaftsflihrer

ROVERBRONNER Consulting GmbH

Unternehmensberatung| IT-Revision Fon: +49(0)30.890 62-900
Auguste-Viktoria-Strale 118 Fax: +49(0)30.890 62-999
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