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“Das einzige System, welches wirklich sicher ist, ist 
ausgeschaltet und ausgesteckt, eingesperrt in einem Safe 

aus Titan, vergraben in einem Betonbunker und ist 
umgeben von Nervengas und hochbezahltenumgeben von Nervengas und hochbezahlten, 

bewaffneten Wachen. Und nicht einmal dann würde ich 
mein Leben darauf setzen.”

Gene Spalfford
Director Computer Operations Audit and Security Technology (COAST) Purdue UniversityDirector Computer Operations, Audit and Security Technology (COAST), Purdue University
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RÖVERBRÖNNER Consulting GmbH

 Gegründet 1998

T il d RÖVERBRÖNNER G Teil der RÖVERBRÖNNER-Gruppe
 Größte mittelständischen Wirtschaftsprüfungs- und 

Steuerberatungsgesellschaft Berlin/Brandenburgs
(ca. 320 Mitarbeitern und Partnern)

 Standorte in Berlin, Potsdam, Hamburg, Dresden, Frankfurt

 Mitglied des Netzwerks Moore Stephens Mitglied des Netzwerks Moore Stephens 
 Weltweit tätige Kooperation unabhängiger Prüfungs- und 

Beratungsunternehmen vertreten in über 100 Ländern mit über 1000 
G häft t llGeschäftsstellen

 Fokus auf Mittelstand und Unternehmenseinheiten von Konzernen
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Produkte

IT-Revision IT-BeratungInformationssicherheit

 IT-Systemprüfung 
(IDW PS 330)

 Interne IT-Revision

 Evaluierung betriebswirt-
schaftlicher Software-
Systeme (Effizienz

 Schutzbedarfsanalysen

 Entwicklung von Interne IT Revision
 IT Due Diligence
 Software-Prüfung 

(IDW PS 880)

Systeme (Effizienz, 
Wirtschaftlichkeit)

 Optimierung von 
IT-Prozessen (COBIT/ITIL)

Sicherheitsrichtlinien

 Informationssicherheits-
managementsysteme nach 
ISO 27001

 Zertifizierung von Rechen-
zentren und IT-Dienst-
leistern 
(SAS 70, IDW PS 951)

 IT Sicherheits

 IT-Strategieberatung

 GDPdU-Beratung

 Sarbanes-Oxley

ISO 27001

 Business Continuity und IT-
Notfallplanung

 SAP R/3-Sicherheits-checks IT-Sicherheits-
zertifizierungen 
(ISO 27001 nach 
BSI Grundschutz)

 IT-Sonderprüfungen von

 Sarbanes Oxley 
Compliance 
(COSO/COBIT)

 IT-Prozessberatung von 
Fi di tl i t

 SAP R/3 Sicherheits checks

 Datenschutz und 
Datensicherheit

 IT Sonderprüfungen von 
Archivierungssystemen
(IDW RS FAIT 3) 
und E-Commerce 
(IDW RS FAIT 2)

Finanzdienstleistern 
(MaRisk)
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Know-how = Informationen

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen8



Informationssicherheit

Vertraulichkeit
Gewährleistung des Zugangs zu 

I f ti füInformationen nur für 
Zugangsberechtigte

Verfügbarkeit
Integrität

Sicherstellung derVerfügbarkeit
Gewährleistung des 
bedarfsorientierten 

Zugangs zu Informationen 
und zugehörigen Werten

Sicherstellung der 
Richtigkeit und 

Vollständigket von 
Informationen und 

Verarbeitungsmethodenund zugehörigen Werten 
für berechtigte Benutzer

Verarbeitungsmethoden
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Schutz der Informationen als Geschäftswerte vor Bedrohungen



Steigende Notwendigkeit des Informationsschutzes

 Betriebs- und Geschäftsgeheimnisse sind essentielle 
Grundlage der eigenen Wertschöpfung

 Wesentliche Informationen sind elektronisch verfügbar und 
auf vielfältige Weise rückstandsfrei reproduzierbar

 Durch weitgehende Diversifikation von Prozessabläufen Durch weitgehende Diversifikation von Prozessabläufen 
entstehen Teilhaber an Betriebsgeheimnissen und 
Wertschöpfungshoheits-wissen

 Kontrollverlust über Daten und Informationen bedeutet heute Kontrollverlust über Daten und Informationen bedeutet heute 
fast immer einen endgültigen Verlust der Kontrolle über die 
Vorhaltung, Verteilung und Zugänglichkeit von Informationen

 Die Identifikation von Kontrollverlust ist oftmals nicht oder nur Die Identifikation von Kontrollverlust ist oftmals nicht oder nur 
sehr eingeschränkt möglich, eine nachträgliche Heilung meist 
nicht realisierbar

 Ca 70% aller immateriellen Vermögenswerte sind Ca. 70% aller immateriellen Vermögenswerte sind 
Informationen
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Verantwortung der Unternehmensleitung
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Haftung für mangelnde Datensicherheit
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Bedrohungen (1)

 Höhere Gewalt
z. B. Feuer, Wasser, Blitzschlag, Krankheit

 Menschliche Fehlhandlungen
„Die größte Sicherheitslücke sitzt oft vor der Tastatur“„Die größte Sicherheitslücke sitzt oft vor der Tastatur

 Technisches Versagen
z B Systemabsturz Plattencrashz. B. Systemabsturz, Plattencrash

 Vorsätzliche Handlungen
z. B. Hacker, Viren, Trojaner

 Organisatorische MängelOrganisatorische Mängel
z. B. Fehlende oder unklare Regelungen, fehlende Konzepte
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Bedrohungen (2)

Quelle:

Kes/MicrosoftKes/Microsoft

Sicherheitsstudie 2006
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Die meisten Datenverluste entstehen durch Irrtum oder Nachlässigkeit 



Bedrohungen (3)
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Bedrohungen (4)

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen17



Bedrohungen (5)

 Erlangung aller Arten von Information in gespeicherter oder nicht-
gespeicherter, elektronischer oder nicht-elektronischer gespe c e e , e e o sc e ode c e e o sc e
Ausprägung, i. d. R. ohne deren Beeinträchtigung, einschließlich

 verbaler Informationen verbaler Informationen
 Gespräche (öffentliche Plätze, Räume, Telefon)
 Tonaufzeichnungen (Band, Datei)

 visueller Informationen
 Aufzeichnungen (handschriftlich)
 Computerausdrucke
 Fotos (Papier, Datei)
 Bildschirm, Videos.

http://www verfassungsschutz de/de/publikationen/verfassungsschutzbericht/vsbericht 2006/
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Schwachstellen (1)

 Mangelhafte Strategien und Konzepte
 Sicherheitskonzepte richten sich nur an Expertenp p
 Sicht der Sicherheit als nur technisches Problem mit technischen 

Lösungen

 Faktor Mensch Faktor Mensch
 Fehlendes Interesse des Managements (schlechtes Vorbild)
 Resignation, Fatalismus und Verdrängung
 Mangel an Sicherheitsbewusstsein und unzureichendes Training

 Physische Sicherheit
 Instabile Energieversorgung
 Unverschlossene Türen
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Schwachstellen (2)

 Technische Lösungen
U hüt t V k b l Ungeschützte Verkabelung

 Fehlende Firewall und/oder Virenschutz
 Einsatz “unzureichender” Verschlüsselung

 Organisation und Prozesse
 Unsystematisches Vorgehen bzw. falsche Methodik

f Fehlende Regelungen zur Informationssicherheit
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Schwachstellen (3)

Gefahren sind nicht immer offensichtlich
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Risiken

Risikoanalyse
E l K t i d Ri ik dä tErlangung genauer Kenntnisse der Risiken, um adäquate 

Abwehrmaßnahmen ergreifen zu können

GeschäftswerteGeschäftswerte
Bedrohungen Schwachstellen

Ri ikRisiken

Risikomanagement
Vermeidung geschäftsschädigender Vorfälle durch nachhaltige

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen22

Vermeidung geschäftsschädigender Vorfälle durch nachhaltige 
Begrenzung von Risiken mittels systematischer Gegenmaßnahmen



Fazit

„Es gewinnt nicht, wer Bedrohungen am Besten„Es gewinnt nicht, wer Bedrohungen am Besten 
verhindert. Gewinner werden diejenigen sein, die Risiken 

am effektivsten managen!“

Bruce Schneier
US-amerikanischer Guru für Kryptographie und ComputersicherheitUS amerikanischer Guru für Kryptographie und Computersicherheit
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Gegenmaßnahmen
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Vorschriften und Standards

ISO 27001BSI GS ISO 9001ISO 20000

AOGDPdU
COBITITIL

ZPOSOXGoB ISF 
Standard

HGBBDSG
GoBS

Standard
Euro 
SOX

B l II
KWG

BDSG

ISO 19790
Basel IIMaRisk

IDWITSEC
TCESC

Common 
Criteria
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Der Prozessansatz der ISO 27001
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Die 11 Sicherheitsbereiche der ISO 27001

1. Sicherheitsleitlinie

2 Organisation der Informationssicherheit2. Organisation der Informationssicherheit

3. Management von organisationseigenen Werten

4 Personalsicherheit4. Personalsicherheit

5. Physische und unternehmensbezogene Sicherheit

6 Betriebs und Kommunikationsmanagement6. Betriebs- und Kommunikationsmanagement

7. Zugangskontrolle

8 Systementwicklung und Wartung8. Systementwicklung und Wartung

9. Umgang mit Informationssicherheitsvorfällen

10 Informationssicherheitsaspekte bei der Sicherstellung des10. Informationssicherheitsaspekte bei der Sicherstellung des 
Geschäftsbetriebs (Business Continuity Management)

11. Einhaltung von Vorgaben (Compliance)

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen28
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1. Sicherheitsleitlinie

 Erstellung einer Leitlinie zur Informationssicherheitg

 Vorgabe der Richtung

 Unterstützung des ManagementUnterstützung des Management

 Übereinstimmung mit Geschäftsanforderungen

 Regelmäßige Überprüfung der Leitlinie Regelmäßige Überprüfung der Leitlinie

 Beispiele:

htt // b i d / hb/d t h/hilf i/hilf i hthttp://www.bsi.de/gshb/deutsch/hilfmi/hilfmi.htm
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2. Organisation der Informationssicherheit

E t d M t fü Si h h it Engagement des Managements für Sicherheit

 Koordination durch Repräsentanten relevanter Bereiche

 Zuweisung der Verantwortlichkeiten

 Genehmigungsverfahren für neue IT-Einrichtungen

 Vertraulichkeitsvereinbarungen

 Kontakt zu Behörden und speziellen Interessengruppen

 Unabhängige Überprüfung der Sicherheit

 Identifizierung Risiken in Zusammenhang mit Externen

 Adressieren von Sicherheit im Umgang mit Kunden

 Adressieren von Sicherheit in Vereinbarungen mit Dritten

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen30
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3. Einstufung und Kontrolle der Geschäftswerte

 Inventarisierung organisationseigener Werte

 Zuweisung von Eigentum

 Regelung des zulässigen Gebrauchs

 Klassifizierung nach Wert, Sensibilität, Kritikalität usw.

 Verfahren zur Kennzeichnung von Informationen

 Verfahren zum Umgang mit Informationen
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4. Personelle Sicherheit

D fi iti A f b d V t tli hk it Definition von Aufgaben und Verantwortlichkeiten

 Überprüfung neuer Mitarbeiter

 Regelung von Verantwortlichkeiten im Arbeitsvertrag

 Verantwortung des Managements

 Sensibilisierung, Ausbildung und Schulung

 Disziplinarverfahren

 Verantwortlichkeiten bei Beendigung der Anstellung

 Rückgabe organisationseigener Werte

 Aufheben von Zugangsrechten
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5. Physische und unternehmensbezogene Sicherheit

Si h h it S h t d Ab h itt Sicherheitszonen zum Schutz der Abschnitte

 Zutrittskontrolle zu Sicherheitsbereichen

 Sicherung von Büros, Räumen und Einrichtungen

 Schutz vor Bedrohungen von Außen und der Umgebung

 Arbeit in Sicherheitszonen

 Öffentlicher Zugang, Anlieferungs- und Ladezonen

 Platzierung und Schutz von Betriebsmitteln

 Unterstützende Versorgungseinrichtungen

 Sicherheit der Verkabelung

 (…)
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6. Betriebs- und Kommunikationsmanagement

 Dokumentation der Betriebsprozesse

 Änderungsverwaltung

 Aufteilung von Verantwortlichkeiten (Funktionstrennung)g ( g)

 Trennung von Entwicklung, Test und Produktion

 Sicherstellung der Erbringung von DienstleistungenSicherstellung der Erbringung von Dienstleistungen

 Kapazitätsplanung von IT-Ressourcen

 Test und Abnahmeverfahren von IT Systemen Test- und Abnahmeverfahren von IT-Systemen

 Maßnahmen gegen Schadsoftware

D t i h Datensicherung 

 Management der Netzwerksicherheit

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen34
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7. Zugangskontrolle

R l k Z k t ll Regelwerke zur Zugangskontrolle

 Benutzerregistrierung

 Verwaltung von Sonderrechten

 Verwaltung von Benutzerkennwörtern

 Überprüfung von Benutzerberechtigungen

 Benutzerverantwortung (Passwörter, Schreibtisch usw.)

 Netzwerkzugangskontrolle einschließlich Fernzugriff

 Zugriffskontrolle auf Betriebssystemebene

 Zugangskontrolle zu Anwendungen und Informationen

 Mobile Geräte und Heimarbeit
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8. Systementwicklung und Wartung

 Analyse und Spezifikation von Sicherheitsanforderungen

 Plausibilitätskontrollen in Anwendungen

 Kryptographische Maßnahmen

 Sicherheit von Systemdateien

 Sicherheit bei Entwicklung und Unterstützung

 Kontrolle technischer Schwachstellen
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Beispiel unzureichende Software-Tests

Informationweek
Chaos bei British Airways

Ein Fehler beim Software-Update führte 
zum Systemabsturz: Weltweit musstenzum Systemabsturz: Weltweit mussten 
Fluggäste warten.

Das British Airways Booking-System (BABS) 
brach am 13. März 2001 zusammen. 
Bildschirme flackerten – Flüge fielen aus. Das 
Bodenpersonal war gezwungen, die Tickets per 
Hand auszustellen

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen37
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9. Umgang mit Informationssicherheitsvorfällen

 Melden von Informationssicherheitsereignissen

 Melden von SicherheitsschwachstellenMelden von Sicherheitsschwachstellen

 Verantwortlichkeiten für den Umgang und Verfahren

 Lernen von Informationssicherheitsvorfällen Lernen von Informationssicherheitsvorfällen

 Sammeln von Beweisen
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10. Management des kontinuierlichen Geschäftsbetriebs

 Entwicklung eines Prozesses unter Sicherheitsaspekten

 Identifizierung möglicher Ereignisse und AuswirkungenIdentifizierung möglicher Ereignisse und Auswirkungen

 Entwicklung und Umsetzung von Plänen

 Einheitliches Rahmenwerk für die Pläne Einheitliches Rahmenwerk für die Pläne

 Testen, Instandhaltung und Neubewertung von Plänen
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11. Einhaltung von Vorgaben (Compliance)

Id tifik ti db G t Identifikation anwendbarer Gesetze

 Rechte an geistigem Eigentum

Anforderungsmanagement
 Schutz von organisationseigenen Aufzeichnungen

 Sicherstellung Datenschutz und Vertraulichkeit
Erfüllung gesetzlicher, vertraglicher und sonstiger 

Anforderungen
 Verhinderung des Missbrauchs von Einrichtungen

 Regelungen zu kryptographischen Maßnahmen

 Einhaltung von Sicherheitsregelungen und –standards

 Prüfung der Einhaltung technischer Vorgaben

 Maßnahmen für Revisionen von Informationssystemen

 Schutz von Revisionswerkzeugen (Tools)

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen40
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Die 11 Sicherheitsbereiche der ISO 27001

1. Sicherheitsleitlinie

2 Organisation der Informationssicherheit


2. Organisation der Informationssicherheit

3. Management von organisationseigenen Werten

4 Personalsicherheit





4. Personalsicherheit

5. Physische und unternehmensbezogene Sicherheit

6 Betriebs und Kommunikationsmanagement




6. Betriebs- und Kommunikationsmanagement

7. Zugangskontrolle

8 Systementwicklung und Wartung




8. Systementwicklung und Wartung

9. Umgang mit Informationssicherheitsvorfällen

10 Informationssicherheitsaspekte bei der Sicherstellung des




10. Informationssicherheitsaspekte bei der Sicherstellung des 

Geschäftsbetriebs (Business Continuity Management)

11. Einhaltung von Vorgaben (Compliance)




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IT-Sicherheit im Spannungsfeld

Sicherheit, Bequemlichkeit, Kosten, q ,
„Die Qual der Wahl“

Sicherheit

KostenBequemlichkeit

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen42
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BSI Grundschutz (1)

http://www.bsi.bund.de/gshb

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen43

+BSI-Standards Loseblattsammlung



BSI Grundschutz (2)

 Betrachtung typischer Abläufe von Geschäftsprozessen und 
Komponenten, bei denen geschäftsrelevante Informationen o po e e , be de e gesc ä s e e a e o a o e
verarbeitet werden, z. B.
 Server
 Arbeitsplatzrechner Arbeitsplatzrechner
 Rechenzentrum
 Datenbanken und Anwendungen

 Betrachtung organisatorischer und personeller Aspekte
 Betrachtung der physischen Infrastruktur
 T i h S h d i fü di E ittl d S h t b d f Typische Schadensszenarien für die Ermittlung des Schutzbedarfs 

werden vorgegeben
 Standard-Sicherheitsmaßnahmen aus der Praxis werden 

empfohlen
 Ein Soll-Ist-Vergleich zeigt den aktuellen Status der IT-Sicherheit
 Al E b i k d IT Si h h it k t t llt d

© 2007 RÖVERBRÖNNER Consulting GmbH Stefan Wittjen44
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Gründe für eine Zertifizierung

 Optimierung interner Prozesse
 geordneter effektiver IT-Betrieb geordneter effektiver IT Betrieb 
 mittelfristige Kosteneinsparungen

 IT-Sicherheitsniveau ist messbar
 Erhöhung der Attraktivität für Kunden und Geschäftspartner mit hohen 

Sicherheitsanforderungen
 Mitarbeiter und Unternehmensleitung identifizieren sich mit 

IT-Sicherheitszielen und sind stolz auf das Erreichte
 Versicherungen honorieren zunehmend IT-Sicherheit Versicherungen honorieren zunehmend IT Sicherheit
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Anzahl der Zertifikate pro Land (November 2008)
Japan 2863* Netherlands 11 Bulgaria 2 

India 433 Singapore 11 Canada 2 

UK 368 Philippines 10 Gibraltar 2

Taiwan 202 Saudi Arabia 10 Isle of Man 2 

China 174 Pakistan 10 Morocco 2 

Germany 108 Russian Federation 10 Oman 2 

USA 82 France 9 Qatar 2 

H 74 C l bi 7 Y 2 Hungary 74 Colombia 7 Yemen 2 

Korea 71 Slovenia 7 Armenia 1 

Czech Republic 66 Sweden 7 Bangladesh 1 

Italy 54 Slovakia 6 Belgium 1 

Hong Kong 38 Croatia 5 Egypt 1 o g o g C oat a gypt

Poland 36 Greece 5 Iran 1 

Australia 28 South Africa 5 Kazakhstan 1 

Austria 26 Bahrain 4 Kyrgyzstan 1 

Ireland 26 Indonesia 4 Lebanon 1 

Malaysia 26 Kuwait 4 Lithuania 1 

Spain 26 Norway 4 Luxembourg 1 

Brazil 20 Sri Lanka 4 Macedonia 1 

Mexico 20 Switzerland 4 Moldova 1 

17 3 1 Thailand 17 Chile 3 New Zealand 1 

Romania 16 Macau 3 Ukraine 1 

Turkey 15 Peru 3 Uruguay 1 

UAE 14 Portugal 3 Relative Total 4997 

Iceland 11 Vietnam 3 Absolute Total 4987
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ISO 27001 Zertifizierung auf Basis von IT-Grundschutz

 Existiert seit Anfang 2006
 Realisierung einer nationale Ausprägung der ISO 27001 Realisierung einer nationale Ausprägung der ISO 27001
 Die BSI-Zertifizierung

 umfaßt sowohl eine Prüfung des ISMS als auch der konkreten 
IT-Sicherheitsmaßnahmen auf Basis von IT-Grundschutz

 beinhaltet immer eine offizielle ISO-Zertifizierung nach ISO 27001
 zertifiziert zugleich nach deutschen und nach internationalen g

Standards
 ist aufgrund der zusätzlich geprüften technischen Aspekte wesentlich 

aussagekräftiger als eine reine ISO-Zertifizierungaussage ä t ge a s e e e e SO e t e u g
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